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1. EU-f6rordningen elDAS

| syfte att stodja visionen om en digital marknad inom EU och EES-landerna
har EU beslutat om en férordning géllande elektronisk identitet och betrodda
tjanster.

EU-forordningen eIDAS (EU nr 910/2014) innebér bland annat att det fran och
med den 29 september 2018 &r obligatoriskt for offentliga e-tjanster att accep-
tera utlandska e-legitimationer. | praktiken innebér det att alla EU-landers an-
malda e-legitimationer ska tillatas i de svenska offentliga e-tjansterna som stal-
ler krav pa e-legitimation. Notera att &ven de e-tjanster som inte har nagra
malgrupper i utlandet omfattas av forordningen.

elDAS star for Electronic Identification, Authentication and Trust Services. Dar
elD innefattar elektronisk identitetshantering och AS técker betrodda tjanster
daribland elektroniska underskrifter.
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2. Om vagledningen

Syftet med denna végledning ar att stddja kommuner och regioner med praktisk
vagledning for anslutning till elDAS i syfte att uppfylla lagkravet pa att erkanna
elektroniska identiteter fran andra lander inom EU. Vagledningen fokuserar pa
”eID”- delen av elDAS.

Malgruppen for vagledningen ar beslutsfattare, C1O, IT-ansvarig eller
motsvarande samt nyckelpersoner som arbetar med e-legitimationer i
kommuner och regioner.

Vid fragor om anslutning kontakta DIGG pa e-legitimation@digg.se
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3. Malbild

Steg ett &r att samtliga kommuners och regioners offentliga e-tjanster accepterar
utldndska e-legitimationer genom att ytterligare ett val, "Foreign elD", adderas
till listan 6ver accepterade e-legitimationer dar de idag vanligaste svenska e-le-
gitimationerna listas.

Exempel:

Valj autentiseringsmetod

[ Mobilt BankID ]

BankID

[ )
[ Telia ]
[ )

FrejalD+

Valet Foreign elD anvands av innehavare av utlandsk e-
legitimation. Anvandaren kommer till en sida med en lista pa lander och véljer
dar sitt land. Dérefter visas det landets olika e-legitimationer som kan anvandas.

Malet &r att utldandska medborgare pa ett smidigt sétt ska kunna utfora tjanster
de behdver. For att detta ska bli verklighet krévs oftast ett storre arbete med
hantering av identitetsbegreppet. L&s mer under rubrikerna 6.1 VVantrum och 6.2
Identitetsbegreppet.

3.1 Ansvarsfordelningen i Sverige

Ansvaret for elDAS i Sveriges ar delat. Myndigheten for digital forvaltning
(DIGG) har ett 6vergripande ansvar for omradet e-legitimationer och Post- och
telestyrelsen (PTS) har ett dvergripande ansvar for omradet betrodda tjanster.
Betrodda tjanster ar exempelvis Iosningar for elektroniska underskrifter.

Varje myndighet, region och kommun ansvarar for att offentliga e-tjanster
accepterar utlandska e-legitimationer som publicerats inom ramen for eIDAS.
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4. Nulaget

4.1 Konsumtion av nationella e-legitimationer

De flesta kommuner och regioner har idag lésningar for att konsumera
nationella e-legitimationer. Exempel pa nationella e-legitimationer ar:

BankID

Mobilt BankID
Freja elD+

Telia e-legitimation

Konsumtionen av e-legitimationen i e-tjansten sker ofta med samma
standardiserade tekniska granssnitt (SAMLV2) som ocksa anvands i elDAS.

4.2 Konsumtion av utlandska e-legitimationer

DIGG tillhandahaller ett nationellt nav benamnt Sweden Connect, som ocksa
ar den tekniska anslutningspunkten for eIDAS i Sverige. Genom att ansluta
organisationen till Sweden Connect ges moéjlighet att konsumera utlandska e-
legitimationer som publicerats inom ramen for eIDAS i svenska offentliga e-
tjanster. Nar anslutning ar gjord tillkommer per automatik nya utlandska e-
legitimationer som publiceras.

Det ar kostnadsfritt for offentliga organ att ansluta sig till Sweden Connect och
till grund for anslutningen ligger ett avtal som varje konsumerande organisation
ska teckna med DIGG. Det innebar att &ven om organisationen anvénder sig av
en underleverantor eller en mellanhand ska avtal alltid tecknas direkt med
DIGG.

Sweden Connect innefattar ett register dver betrodda parter (SAML-metadata),
en intygstjanst och en anvisningstjanst for val av utlandsk e-legitima-

tion. Sweden Connect anvander det standardiserade tekniska granssnittet
SAMLv2.

Exempel pa val av utlandsk e-legitimation:

Choose your elD country

Region Gotland has requested authentication of your identity using an elD
from another country outside of Sweden.

_— o i =

Croatia Estonia Germany Italy Spain
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5. Att ansluta sig till elIDAS

Anslutning till eIDAS gors via kontakt med Myndigheten for Digital
forvaltning (DIGG). Rekommendation ér att kontakta DIGG via
e-legitimation@digg.se i ett tidigt skede for dialog om vilken anslutning som
ar bast lampad utifran de lokal forutsattningarna.

Stegen kan Oversiktligt beskrivas som nedan, dock kan sérskilt steg 3-5 variera
beroende pa vilket val av anslutning som gors. Mer detaljer om dessa val under
kapitel 7. Beskrivning av olika valmgjligheter.

1. Se dver personuppgiftsbitradesrelationen
2. Se till att avtal ar tecknat direkt med DIGG

Foljande steg kan variera beroende pa vilka val som har gjorts:
3. Se Over egna forutsattningar, avtal, teknik etc.

e Undersok kostnadsbilden for anslutning till Sweden Connect via e-
legitimationstjansten
o Inryms det i befintligt avtal, eller maste det upphandlas?

e Vid behov se dver behov av nddvéndig konfiguration i egen miljé (IdP,
e-tjanster etc.)

4. Satt upp anslutningen via nagot av alternativen:

e Byt ut SAML-metadata med Sweden Connect i enlighet med deras
rutiner eller

e Bestall anslutning till Sweden Connect av e-
legitimationstjansteleverantdren
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6. Ovrigt att beakta

6.1 Vantrum

| de fall en innehavare av en utlandsk e-legitimation inte far atkomst till ndgon
e-tjanst placeras ofta innehavaren i ett vantrum. Hér &r det viktigt att gora vant-
rummet informativt, inte bara beklaga det intraffade.

Det ar viktigt att notera att for att uppfylla forordningen ska ett 6vervagande ha
gjorts pa den aktuella tjansten och att det finns verkliga skal till att anvandare
inte sl&pps in.

Vantrummet bor innehalla information om:

e vemsom loggat in
e varfor vi inte kan slappa in just anvandaren till den hér tjansten
e hur anvandaren IGser arendet pa annat satt

Exempel pa information i ett vantrum:

Foreign e-1D

Welcome <Name>

In order to use this digital services, you need an e-identification which
validates a Swedish personal identity number or a Swedish
coordination number. At this time, no international e-identifications
can be used to do this validation. You can get help with your
application by visiting the service desk on address X.

Det &r dven viktigt att redan fran borjan planera for att ga nasta steg och se 6ver
hur inloggning faktiskt kan ske.

6.2 ldentitetsbegreppet

Att anvanda personnumret som identitetsbegrepp ar vanligt i Sverige. | manga
andra EU-lander &r identitetsbegreppet langt fran lika sjalvklart. Det bor noteras
att EU-forordningen staller krav pa elektronisk identifiering 6ver lands-
granserna, men forordningen staller inte krav pa att individen ocksa ska fa
atkomst till e-tjansten da det kan finnas nationella lagkrav och regelverk som
inte medger det.

Identitetsbegreppet kan vara ett hinder for atkomst till e-tjanster och det finns
skl att tro att det kommer att vara en utmaning Gver tid vid samverkan dver
landgrénserna. Har behdver alternativ undersdkas och en viktigt avvagning vid
skapandet av e-tjanster ar vilken form av identifiering som krévs. Exempelvis ar
det inte med sjélvklarhet som alla e-tjanster kraver personnummer utan andra
identitetsbegrepp kan sannolikt anvandas.
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For de tjanster som kréver tillforlitlig identifiering dar vi traditionellt nyttjar
svenska personer krdvs extra analyser. Skatteverket har gjort ett par utredningar
om koppling mellan utlandska identitetsbegrepp och svenska identitetsbegrepp.
Det sista forslaget bygger pa en modell dér anvandaren forst efter fysisk
installelse hos svenska Polisen kan fa en koppling registrerad mellan sin
utlandska elD-handling och sitt svenska personnummer. | forslaget realiserar
Skatteverket ett kopplingsregister men det begréansas till att bara omfatta
anvandare som redan har ett svenskt personnummer.

Mot bakgrund av detta och det faktum att det inte gar att forvanta sig typiska
svenska identitetsbegrepp som identitetsbegrepp for innehavare av utlandska
e-legitimationer behdver e-tjansterna beakta detta faktum och tillférskaffa sig
formaga att hantera fler identitetsbegrepp an bara det typiskt svenska
identitetsbegreppet. Nagon annan vag fram siktas inte.

6.3 Sprakstod

De regionala forutsattningarna ska sjélvfallet avspeglas i val av sprak. De
tjanster som tillgangliggors behover ha stod for atminstone engelska. Om
tjansten ar en hjalp- och problemlosningstjanst i fraga om unionsregler och
nationella regler som galler for privatpersoner som utdvar eller har for avsikt att
utbva sina rattigheter enligt EU-rétt inom den inre marknaden ska viss
information finnas tillganglig pa ett officiellt unionssprak som i huvudsak
forstas av storsta mojliga antal anvandare i gransoverskridande situationer, (art
9.2 Europaparlamentets och radets forordning (EU) 2018/1724 om inrattande av
en gemensam digital ingang for tillhandahallande av information, forfaranden
samt hjalp- och problemldsningstjénster).

6.4 Single sign-on (SSO)

Det ar fullt mojligt att etablera single sign-on for e-legitimationsinnehavarna i
I6sningarna som resoneras kring i denna vagledning. Det dr dock viktigt att
tanka pa att en organisation kan ha flera olika losningar for att konsumera e-
legitimationer, vilket tydliggors i nagra av vagvalen. Det ar heller inte ovanligt
att en organisation har implementerat flera av Idsningarna som presenteras i
vagvalsdiskussionen. Det forsvarar onekligen en 6vergripande anvandar-
upplevelse av single sign-on for e-legitimationsinnehavaren.

Det ar dessutom ovanligt att flera olika l6sningar for att konsumera e-
legitimationsldsningar samverkar. De upptréder oftast som enskilda Gar.

Detta blir sarskilt kdnnbart om det finns en 6nskan att etablera single sign-on i
en l6sning som inte ar homogen vilket sérskilt behéver beaktas. Inte minst i en
vagvalsdiskussion. Rekommendationen dven hér ar att ha sa fa I6sningar som
mojligt for att konsumera e-legitimationer.
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7. Beskrivning av olika
valmajligheter

Dessa avsnitt beskriver mer detaljer kring olika mojliga anslutningar och &r rik-
tat till den som har kunskap om hur miljon idag ar uppsatt och 6nskar fa okad
forstaelse om vilka forandringar som bor sker.

7.1 Rekommenderad anslutning

— \‘JA‘«Q
a Mobil App
b —
=) .
. Metadata ~L - -
) v )
F‘ ' L I | . ah

Notering: Anvisningstjanst kan i bilden ovan vara fristaende eller som del av e-tjansteplattformen.
Det senare dr en fordel om alla e-tjanster mot medborgare ges genom samma e-tjansteplattform.

Notering: SP = Service Provider. | detta fall den som tillhanda haller funktionalitet for att mojlig-
gora e-tjansten.

Den lésning som beskrivs nedan ar den rekommenderade anslutningen da det
ger en losning som ar hallbar infor troliga framtida krav. Detta scenario kraver
dock en hel del omstallningar i den egna miljon vilket kraver bade kompetens
och resurser. Hanteras I6sningen idag via en partner/leverantor sa kraver det
dessutom en omflyttning av ansvarsomraden och justeringar i avtal. Darfor kan
en anslutning till elDAS via nagon av de forslag som beskrivs harnast vara
lattare pa kort sikt, med en medvetenhet om att det kan behdva justeras langre
fram.

For organisationer med egen intygsutfardare (IdP) innebar utbkningen av
Sweden Connects roll att behovet av mellanhdnder minskar. Det dr bara i de fall
som e-legitimationsutfardare inte anvénder standardiserade protokoll likt SAML
som det kan bli aktuellt med en mellanhand eller en formaga i egen 1dP att
hantera proprietara protokoll som i exemplet med BanklID idag.
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7.2 Alternativa anslutningar

For de organisationer som annu inte har formagan att konsumera utlandska e-
legitimationer som publicerats inom ramen for eIDAS foljer hér ett antal forslag
till vagen framat. Forslagen utgdr fran idag vanligt forekommande losningar for
konsumtion av nationella e-legitimationer och &ven konsumtion av egna
autentiseringsldsningar.

Det &r inte ovanligt att en organisation av olika skal har flera olika lésningar for
att konsumera e-legitimationer. Darfor kan det bli aktuellt att resonera om en
konsolidering av I6sningar i samband med en véagvalsdiskussion. Det &r séllan
nagot sjalvandamal att ha flera olika losningar for att konsumera e-
legitimationer.

Resonemangen i vagledningen &r allméant hallna och ska ses som just
vagledande. | resonemangen finns det inte nagra hinder att exempelvis flera
kommuner tillsammans hittar en gemensam vég fram for att 16sa konsumtion av
utlandska e-legitimationer.

| avsnitten 6.1 och framat utgar resonemangen utifran nagra av de lésningar
som &r vanligast idag och fokus ligger pa hur en anslutning kan nas pa enklaste
vis.

Vid val av anslutning behdver oftast ett antal vagval géras. Rekommendationen
ar att kontakta DIGG via e-legitimation@digg.se for att féra ett resonemang
kring valmojligheter.

7.2.1 Egen intygsutfardare (IdP)

Mobil App.

Freja elD+
Foreign elD

Notering: SP = Service Provider. | detta fall den som tillhanda haller funktionalitet for att
mdjliggora e-tjansten.
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Organisationen har en central intygsutfardare (identity provider, IdP) i egen el-
ler annans regi och &r direkt ansluten till de nationella e-legitimationsutfardare
som organisationen valt att konsumera. E-tjansterna (SP) i organisationerna
anvander den centrala intygsutfardaren for att konsumera e-legitimationer.
Organisationen i detta exempel har ocksé den tekniska formagan att hantera
SAML, och den IdP som anvénds har férmaga att anslutas till Sweden Connect.

For denna organisation rekommenderas en direkt anslutning till Sweden
Connect. Sweden Connect &r dessutom kostnadsfri vilket forenklar
upphandlingsfragan. Anvisningen av e-legitimation sker i er IdP med stod av
Sweden Connects anvisningstjanst avseende de utldndska e-legitimationerna.

Ordningen ar foljande:

1. Se dver personuppgiftsbitradesrelationen

2. Seftill att avtal &r tecknat direkt med DIGG

3. Genomfdr nddvéandig konfiguration av er I1dP

4. Byt ut SAML-metadata med Sweden Connect i enlighet med deras
rutiner

Insatsen for att realisera anslutningen till Sweden Connect i detta alternativ
uppskattas till tva dagar.

7.2.2 Egen intygsutfardare (IdP) med mellanhander

Legitimerings
-tjdnst

Mobil App.

W 3|
ramavtal eller Lo— L

BaoklD

upphandling

Freja elD+
Forgign elD

Notering: SP = Service Provider. | detta fall den som tillhanda haller funktionalitet for att
mdjliggdra e-tjansten.
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Organisationen har en central intygsutfardare (identity provider, IdP) i egen
eller annans regi och ar via en mellanhand, en sa kallad e-legitimeringstjanst,
ansluten till de nationella e-legitimationsutfardare som organisationen valt att
konsumera. E-tjansterna (SP) i organisationerna anvander den centrala intygsut-
fardaren for att konsumera e-legitimationer.

Med mellanhand avses en leverantér som levererar en e-legitimationstjanst som
oftast upphandlats i egen regi eller avropats via Kammarkollegiets ramavtal
Programvaror och tjanster 2014, Informationsforsérjning.

7.2.3 Alternativ 1

Om organisationen har teknisk formaga att hantera SAML och om den IdP som
anvands har anpassats for anslutning till Sweden Connect sa bor anslutning ske
direkt till Sweden Connect. Anslutningen till Sweden Connect ar kostnadsfri
vilket forenklar upphandlingsfragan.

Anvisningen av e-legitimation sker i egen IdP med st6d av Sweden Connects
anvisningstjanst avseende de utlandska e-legitimationerna och i e-
legitimationstjansten avseende de nationella e-legitimationerna.

Ordningen ar foljande:

1. Se dver personuppgiftsbitradesrelationen

2. Seftill att avtal &r tecknat direkt med DIGG

3. Genomfdr nddvéandig konfiguration av er I1dP

4. Byt ut SAML-metadata med Sweden Connect i enlighet med deras
rutiner

Insatsen for att realisera anslutningen till Sweden Connect i detta alternativ
uppskattas till tva dagar.

7.2.4 Alternativ 2

Om organisationen inte med sékerhet har den tekniska férmagan att hantera
SAML eller att den 1dP som anvénds inte har anpassats for anslutning till
Sweden Connect bor anslutning ske via den mellanhand som ocksa hanterar de
nationella e-legitimationerna.

Anvisningen av e-legitimation sker i e-legitimationstjansten med stod av
Sweden Connects anvisningstjanst avseende de utldndska e-legitimationerna.

Ordningen ar foljande:
1. Se dver personuppgiftsbitradesrelationen
2. Se till att avtal ar tecknat direkt med DIGG

3. Undersok kostnadsbilden for anslutning till Sweden Connect via e-
legitimationstjansten

1. Inryms det i befintligt avtal, eller maste det upphandlas?
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4. Bestéll anslutning till Sweden Connect av e-
legitimationstjansteleverantdren

Insatsen for att realisera anslutningen till Sweden Connect i detta alternativ upp-
skattas till mindre an en dag.

7.2.5 Intygsutfardare (IdP) som tjanst

Via T «—

™
ramavtal . ‘

eller N
upphandling N

vianing:

Freja elD+
=

Foreign elD

Notering: SP = Service Provider. | detta fall den som tillhanda haller funktionalitet for att
mdjliggora e-tjansten.

Organisationen har en kopt tjanst for att stalla ut identitetsintyg till
konsumerande e-tjanster. | vissa fall kan Iésningar likt denna finnas i
kombination med nagra av de Gvriga alternativen.

For denna organisation rekommenderas en anslutning till Sweden Connect via
den kopta tjansten.

Anvisningen av e-legitimation sker i den kopta tjdnsten med stéd av Sweden
Connects anvisningstjanst avseende de utléndska e-legitimationerna.

Ordningen &r foljande:
1. Se dver personuppgiftsbitradesrelationen
2. Setill att avtal &r tecknat direkt med DIGG

3. Undersok kostnadsbilden for anslutning till Sweden Connect via den
kdpta tjansten.

1. Inryms det i befintligt avtal, eller maste det upphandlas?

4. Bestéll anslutning till Sweden Connect av leveranttren for den kdpta
tjansten

Insatsen for att realisera anslutningen till Sweden Connect i detta alternativ
uppskattas till mindre &n en dag.
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7.2.6 Varje e-tjanst konsumerar e-leg pa egen hand

i

| |
- '\\
v\‘_‘r\\\\

.

-
-

o
<

ol

Forejgn.elD

Notering: SP = Service Provider. | detta fall den som tillhanda haller funktionalitet for att
mdjliggora e-tjansten.

Organisationen har inte nagon samlad losning for att konsumera e-
legitimationer utan varje konsumerande e-tjanst (SP) I6ser detta pa egen hand.

For denna organisation rekommenderas i férsta hand att undersdéka mojligheten
till en samlad l6sning for att konsumera e-legitimationer i enlighet med tidigare
beskrivna alternativ. Om detta inte ar en vag fram maste varje e-tjanst anpassas
for anslutning till Sweden Connect.

Anvisningen av e-legitimation sker i respektive e-tjanst med stéd av Sweden
Connects anvisningstjanst avseende de utléndska e-legitimationerna.

Ordningen &r foljande:

1. Se dver personuppgiftsbitradesrelationen
2. Undersok kostnadsbilden for anpassning av e-tjansten
1. Inryms det i befintligt avtal, eller maste det upphandlas?
3. Setill att avtal &r tecknat direkt med DIGG
Genomfor anpassning av e-tjénsten
5. Byt ut SAML-metadata med Sweden Connect i enlighet med deras
rutiner

e

Insatsen for att realisera anslutningen till Sweden Connect i detta alternativ gar
inte att uppskatta men den kan vara omfattande.
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Vagledning for anslutning till elDAS

| syfte att stodja visionen om en digital marknad inom EU och EES-landerna
har EU beslutat om en forordning gallande elektronisk identitet och betrodda
tjanster. EU-foérordningen eIDAS (EU nr 910/2014) innebér bland annat att det
fran och med den 29 september 2018 ar obligatoriskt for offentliga e-tjanster att
acceptera utlandska e-legitimationer.

Denna vagledning har tagits fram av Sveriges Kommuner och Regioner (SKR)
for att stédja kommuner och regioner med praktisk vagledning fér anslutning
till elDAS i syfte att uppfylla lagkravet pa att erkdnna elektroniska identiteter
fran andra ldnder inom EU. Végledningen fokuserar pa ”eID”- delen av eIDAS.
Malgruppen for vagledningen &r beslutsfattare, CIO, IT-ansvarig eller motsva-
rande samt nyckelpersoner som arbetar med e-legitimationer i kommuner och
regioner.
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